GR&P-

CONSULTORES

NUESTRO SERVICIO

: |
SEGURIDAD DE INFORMACION Y CIBERSEGURIDAD

Proteccidn de informacidn, activos digitales y operaciones frente a riesgos y amenazas.

NUESTRA PROPUESTA DE ASESORIA

Ayudamos a disefiar, implementar, evaluar y fortalecer la gestidn de riesgos de seguridad de la informacién y ciberseguridad, considerando buenas
practicas internacionales (ISO/IEC 27001 y 27005, NIST CSF) y, cuando corresponda, requerimientos regulatorios aplicables (SBS/SMV).

EL DESAFIO DEL CLIENTE

Las organizaciones dependen de informacién y tecnologias expuestas a
amenazas cambiantes. Necesitan conocer sus activos criticos, gestionar
vulnerabilidades y fortalecer su capacidad de prevencion, deteccién,
respuesta y recuperacion.

ENTREGABLES REFERENCIALES

® |Informe de diagndstico y brechas priorizadas.
® Marco de gobierno, politicas y criterios de gestion.
® Matriz de riesgos y plan de tratamiento.

® Hoja de ruta de fortalecimiento e indicadores.

www.grypconsultores.com

ALCANCE DE LA ASESORIA

® Diagnéstico de capacidades y brechas frente a buenas practicas y regulacién
aplicable.

® Gobierno, politicas, roles y criterios de gestién de riesgos de Sl y ciberseguridad.

® |dentificaciéon de activos, amenazas, vulnerabilidades y escenarios de riesgo.

® Evaluacién y tratamiento de riesgos; controles y planes de accién.

® |Indicadores, seguimiento, gestién de incidentes y mejora continua.

BENEFICIOS ESPERADOS

Mayor visibilidad de la exposicién, decisiones de proteccién mejor priorizadas,
fortalecimiento de controles y preparacién ante incidentes; adecuacion regulatoria
cuando corresponda.

Servicio articulado con GIRNF, riesgo operacional y continuidad del negocio.
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GR } NUESTRO PROCESO DE INTERVENCION

CONSULTORES

COMO DESARROLLAMOS UN PROYECTO

Ruta referencial adaptable al diagndstico, alcance y nivel de madurez del cliente.

MONITOREAR

DIAGNOSTICAR IDENTIFICAR EVALUAR FORTALECER

Evaluar el gobierno, Reconocer activos, Valorar riesgos, Disenar y apoyar la Definir indicadores,
controles existentes, amenazas, priorizar exposiciones y implementacion de seguimiento, respuesta
exposicion y brechas de vulnerabilidades y definir criterios de controles y planes de a incidentes y mejoras.
seguridad. escenarios relevantes. aceptacion. tratamiento.

RESULTADO ESPERADO
Un modelo de gestidn de riesgos de seguridad de la informacién y ciberseguridad consistente, proporcional y operable, con medidas de proteccién

priorizadas y mecanismos de seguimiento.

Las actividades y entregables especificos se precisan en cada propuesta de consultoria.

@ contacto@grypconsultores.com @ +51 999 665 002
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